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INTERNET OF THINGS,

loT oder INDUSTRIE 4.0

Gleich auf welche Bezeichnung man jetzt zuriickgreifen
mag, gemeint ist letztendlich immer dasselbe. Die digitale
Vernetzung von ,Dingen”, basierend auf unzahligen Sensoren,
die Daten registrieren, welche dann von loT-Betriebssys-
temen analysiert werden um eine intelligente, automatisierte
Kommunikation zwischen den in loT-Netzen verbundenen

Dingen zu ermdglichen.

Generell kann beim Internet der Dinge zwischen Anwen-
dungen und Systemen privater, offentlicher und industrieller
Natur unterschieden werden. Im privaten werden zumeist
Geratschaften des alltaglichen Lebens vernetzt, um dem
Anwender eine komfortable und intelligente Nutzung zu

ermoglichen.

Die loT Anwendungsmadglichkeiten im o&ffentlichen Bereich

sind vielfaltig. Die Schlagworter heilen hier SmartCity,
SmartBuilding, SmartGrid um nur einige wenige zu nennen.
Nur durch intelligente Vernetzung im Rahmen des Internet of

Things werden alle diese Systeme und Anwendungen - Smart.

Im industriellen Bereich geht es hauptsachlich darum,

Prozesse aller Art zu automatisieren, indem Maschinen

und Produktionsanlagen vernetzt werden. Das Internet der

Dinge ist die Grundlage der Industrie 4.0. Durch intelligente

Kommunikation von Maschinen konnen sich industrielle
Prozesse selbst organisieren und ganze Wertschopfungsketten

konnen wesentlich effizienter gestaltet werden.

Um all diese vorgenannten Systeme und Anwendungen des
Internet of Things auch effizient und dauerhaft nutzen zu konnen
Bedarf es aber der Beriicksichtigung eines liberaus wichtigen
Aspektes - Sicherheit.

Nur eine dauerhafte und 100 Prozentige Verfligharkeit der
loT-Anwendung lassen uns von den vielen Vorteilen des
loT profitieren. Es geht hier nicht nur um die Sicherheit der
Sensoren, Maschinen und anderer Gerate, es geht auch und
vor allem um die Sicherheit und dauerhafte Verfiigbarkeit der
loT-Netztechnologien - nur wenn die Kommunikationsnetze,
tber welche die loT-Anwendungen und Systeme miteinander
kommunizieren, geschitzt sind, kann das Internet of Things
funktionieren und uns die Vorteile nutzen lassen die es uns

verspricht.

Hierzu bietet CITEL, innovativen und

spezialisierten Uberspannungsschutzldsungen, den Schutz und

als Hersteller von

die Sicherheit die loT-Kommunikationsnetze bendtigen.




BLITZ- UND UBERSPANNUNGSSCHUTZ
FUR loT-NETZTECHNOLOGIEN

Das Internet of Things (loT) besteht typischerweise aus Senso- Diese Eigenschaften sind ideale Voraussetzungen fiir batterie-
ren und Aktoren, die auf o6ffentlichen Platzen, in Industrieanla- betriebene Sensoren und Aktoren, um einen langjahrigen Bat-
gen oder auf Privatgrundstiicken installiert sind. Um diese in teriebetrieb zu gewahrleisten. Um dies zu erreichen arbeiten
eine Cloud einzubinden und eine Kommunikation mit entspre- LPWAN-Netze im Sub-GHz-Bereich bei Ubertragungsfrequen-
chenden loT-Betriebssystemen zu ermdglichen haben sich Low zen von 433 MHz oder 868 MHz. S
Power Wide Range Networks (LPWAN) durchgesetzt. LPWAN
sind Funknetze, die einen grof3en Entfernungsbereich abdecken

und zeichnen sich durch eine hohe Empfangsempfindlichkeit
und eine geringe Energieaufnahme aus.
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Verschiedene LPWAN haben sich auf dem Markt etabliert, zum
Beispiel das Long Range Wide Area Network (LoRaWAN), die
von 3GPP spezifizierte Narrow Band LTE (LTE-Cat-NB1), LTE
M2M (LTE-M) und Extended Coverage GSM loT (EC-GSM-IoT)
mit zellularer Struktur, SigFox, Weightless P, nWave und andere.
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Eine grofe Herausforderung haben alle diese Netze gemein -
die standige, unterbrechungsfreie Verfiigbarkeit! Um diese zu
gewahrleisten mifen die Gateways und Antennen, die generell
in exponierten Lagen installiert werden, dieser Netze gegen ge-
fahrliche Blitz- und Uberspannungen geschiitzt werden.

CITEL



‘p Ort installiert, dem

auBler einer Stromve anbindung kein weiterer

Zugang zu einer Net ur wie zB. dem Ethernet

vorhanden ist. In die
Daten uber das GS
nungsschutz wird hie

werden die empfangenen
gJeleitet, der Uberspan-
koexiale Verbindung von

Antenne zur Basissta ier’&, sowie AC-seitig ein

ri',zungen oder Blitzteil-
y

Schutz vor transiente

stromen.

2. Die Basisstation wird an Ort-installiert, an dem
auBler der Stromversorgungsanbindung noch der Zugang
zu einer Netzinfrastruktur wie zB. dem Ethernet vorhan-
den ist. In diesem Fall konnen die empfangenen Daten
direkt Uber das Ethernet transportiert werden, der Uber-
spannungsschutz muf3 hier dann aber nicht nur in die ko-
axiale Verbindung von Antenne zur Basisstation, sondern
auch in die Ethernet Verbindung installiert werden. Ein
AC-seitiger Schutz vor transienten Uberspannungen oder

Blitzteilstromen ist ebenso vorzusehen.




BLITZ- UND UBERSPANNUNGSSCHUTZ FUR
LOW POWER WIDE AREA NETWORKS
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Tel.: +33 141235023
e-mail : contact@citel.fr
Web : www.citel.fr
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Tel.: +49 2327 6057 0
e-mail : info@citel.de
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KESS Power Solutions
3580 Horn
Tel. : +43 720 895010 0

e-mail : info@kess.at
Web : www.kess.at
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